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personuppgiftsbiträdesavtal 
Kablageproduktion i Västerås AB, org. nr. 556509-1096, Omformargatan 12, 721 37 Västerås (”Bolaget”) och
BITRÄDET, org. nr. [**], [ADDRESS] (”Biträdet”)
[bookmark: _Toc378862130][bookmark: _Toc378862135][bookmark: _Toc379373079]Bakgrund
Bolaget [BESKRIV BOLAGETS VERKSAMHET]. 
Biträdet [BESKIV BITRÄDETS VERKSAMHET]. 
Bolaget och Biträdet har ingått ett avtal avseende [BESKRIV AVTAL] den [DATUM] (”Tjänsteavtalet”). I samband med utförandet av de tjänster som Biträdet ska tillhandahålla Bolaget under Tjänsteavtalet, kommer Biträdet att behandla vissa personuppgifter för Bolagets räkning. 
Bolaget är den som ensamt bestämmer ändamålen och medlen för behandlingen av de personuppgifter som behandlas, och är således personuppgiftsansvarigt för dessa uppgifter. De personer vars personuppgifter behandlas under detta personuppgiftsbiträdesavtal kallas hädanefter för de ”Registrerade”. Biträdet behandlar de Registrerades personuppgifter för Bolagets räkning i egenskap av personuppgiftsbiträde. 
Detta personuppgiftsbiträdesavtal (”PUB-avtalet”) reglerar Biträdets behandling av personuppgifter för Bolagets räkning. Bestämmelse i detta PUB-avtal ska äga företräde framför bestämmelse i Tjänsteavtalet, i den utsträckning bestämmelsen i detta PUB-avtal innebär ett bättre skydd för de Registrerades personuppgifter.
definItioner
De termer som finns definierade i Europaparlamentets och Rådets förordning (EU) 2016/679 av den 27 april 2016 (”GDPR”) ska ha samma betydelse i detta PUB-avtal, om inget annat uttryckligen anges. 
Med ”Dataskyddslagstiftningen” avses tillämplig dataskyddslagstiftning. Från den 25 maj 2018 gäller GDPR och sådan nationell lagstiftning som kompletterar GDPR. Dessförinnan gäller nationell lagstiftning som implementerar direktiv 95/46/EG. Vidare omfattas de myndighetsföreskrifter som utfärdas under tillämplig lagstiftning. 
behandlingens omfattning m.m.
Behandlingens art och omfattning anges i Bilaga 1 till detta PUB-avtal.
[bookmark: _Ref473211927]Biträdet åtar sig att inte behandla personuppgifter för egna eller andra ändamål än för de ändamål som Bolaget har anlitat Biträdet.
Biträdet åtar sig att endast behandla Personuppgifter i enlighet med tillämplig Dataskyddslagstiftning samt i enlighet med detta PUB-avtal och Bolagets vid var tid förekommande dokumenterade instruktioner. Biträdet får dock utan instruktion genomföra behandling som krävs enligt unionsrätten eller nationell rätt i en medlemsstat som Biträdet omfattas av, men ska i sådant fall informera Bolaget om sådant krav innan uppgifterna behandlas, såvida inte Biträdet är förhindrad att ge information med hänvisning till ett viktigt allmänintresse enligt denna rätt.
Biträdet ska omedelbart informera Bolaget om Biträdet inte kan uppfylla sina skyldigheter enligt detta PUB-avtal eller om Biträdet anser att en instruktion som Bolaget lämnat om behandlingen av de Registrerades personuppgifter skulle stå i strid med Dataskyddslagstiftningen, såvida inte Biträdet är förhindrad att lämna sådan information till Bolaget enligt Dataskyddslagstiftningen.
Biträdet ska bl.a. rätta, blockera, utplåna, ändra och gallra personuppgifter i enlighet med Bolagets instruktioner. Om radering begärs av Bolaget ska radering utföras skyndsamt och senast inom trettio (30) dagar efter begäran. 
Biträdet ska tillse att dess anställda och övriga eventuella personer som behandlar personuppgifter för Biträdet följer vad som framgår av detta PUB-avtal och Bolagets vid var tid förekommande instruktioner. 
Biträdet ska begränsa åtkomsten till personuppgifterna till sådana personer som arbetar under Biträdets ledning och som behöver tillgång till personuppgifterna för att kunna utföra sina arbetsuppgifter för fullgörande av Tjänsteavtalet. Biträdet ska ha ett adekvat behörighetskontrollsystem som förhindrar obehörig åtkomst till personuppgifter. 
Biträdet ska, med beaktande av behandlingens art, hjälpa Bolaget genom lämpliga tekniska och organisatoriska åtgärder, i den mån det är möjligt, att fullgöra sin skyldighet att svara på begäran om utövande av de Registrerades rättigheter i enlighet med kapitel III i GDPR.
Biträdet ska bistå Bolaget med att se till att skyldigheterna enligt Art 32–36 i GDPR fullgörs i förhållande till de Registrerade, med beaktande av typen av behandling och den information som Biträdet har att tillgå. 
SÄKERHET m.m
Biträdet garanterar att Biträdet under hela avtalstiden kommer att vidta lämpliga tekniska och organisatoriska åtgärder för att säkerställa en säkerhetsnivå som är lämplig i förhållande till risken i enlighet med Art 32 i GDPR, vilket bland annat inbegriper;
a) pseudonymisering och kryptering av personuppgifter (när det är lämpligt);
b) att Biträdet fortlöpande säkerställer konfidentialitet, integritet, tillgänglighet och motståndskraft hos behandlingsystem och -tjänster;
c) att Biträdet har förmåga att återställa tillgängligheten och tillgången till personuppgifter i rimlig tid vid en fysisk eller teknisk incident;
d) ett förfarande för att regelbundet testa, undersöka och utvärdera effektiviteten hos de tekniska och organisatoriska åtgärder som ska säkerställa behandlingens säkerhet. 
Personuppgifterna ska särskilt skyddas mot oavsiktlig eller olaglig utplåning och förstöring, förlust, ändring, otillåtet utlämnande, otillåten åtkomst och spridning, obehörig tillgång och varje annat slag av otillåten behandling.
Biträdet åtar sig att hålla Bolaget informerat om vilka tekniska och organisatoriska åtgärder som Biträdet vidtar, och ska skyndsamt informera Bolaget om någon förändring sker som inte är av obetydligt slag.
Biträdet ska vidare bistå Bolaget på Bolagets begäran med nödvändig information för att Bolaget, i förekommande fall, ska kunna uppfylla sina skyldigheter att genomföra konsekvensbedömning och förhandssamråd med berörda tillsynsmyndigheter avseende behandlingen av de Registrerades personuppgifter.
[Biträdet åtar sig särskilt att tillämpa de säkerhetsåtgärder som anges i Bilaga 2 i detta PUB-avtal.] 
personuppgiftsincidenter 
Biträdet ska vidta lämpliga tekniska och praktiska åtgärder för att utreda misstankar om att en personuppgiftsincident har inträffat eller riskerar att inträffa. Med personuppgiftsincident avses en säkerhetsincident som leder till oavsiktlig eller olaglig förstöring, förlust eller ändring eller till obehörigt röjande av eller obehörig åtkomst till de personuppgifter som överförts, lagrats eller på annat sätt behandlats. 
Biträdet ska genast underrätta Bolaget efter att ha fått vetskap om att en personuppgiftsincident har inträffat eller är nära förestående. En sådan underrättelse ska vara skriftlig och skickas till [ANGE KONTAKTUPPGIFTER HOS BOLAGET]. Underrättelsen ska åtminstone innehålla följande uppgifter:
a) en beskrivning av incidentens art, tidpunkt för incidenten, kategorier av och det ungefärliga antalet Registrerade som berörs samt de kategorier av och det ungefärliga antalet personuppgifter som berörs;
b) namn och kontaktuppgifter för Biträdets dataskyddsombud eller annan lämplig kontaktperson som kan lämna ytterligare information;
c) en beskrivning av de sannolika konsekvenserna av incidenten;
d) en beskrivning av de åtgärder som Biträdet har vidtagit eller föreslagit för att mildra potentiellt negativa effekter och i övrigt för att åtgärda incidenten. 
UNDERBITRÄDEN
Bolaget godkänner härmed att Biträdet anlitar de personuppgiftsbiträden (”Underbiträden”) som listas i Bilaga 3 till detta PUB-avtal, för de syften som anges i samma bilaga. 
Biträdet får anlita annat Underbiträde endast om; (i) Biträdet har informerat Bolaget om sina planer att anlita ett nytt Underbiträde, eller att byta ut ett Underbiträde, och Bolaget inom trettio (30) dagar därefter inte har invänt mot att det nya Underbiträdet anlitas; och (ii) det inte står i strid med Tjänsteavtalet. 
Biträdet ska ingå ett skriftligt avtal med varje Underbiträde som innebär att (i) Underbiträdet åläggs samma skyldigheter ifråga om dataskydd som åvilar Biträdet enligt detta PUB-avtal, samt att Underbiträdet ger tillräckliga garantier om att genomföra lämpliga tekniska och organisatoriska åtgärder på ett sådant sätt att behandlingen uppfyller kraven i detta PUB-avtal och Dataskyddslagstiftningen i övrigt. Biträdet ska, på Bolagets begäran, tillhandahålla Bolaget en kopia av avtal med varje Underbiträde.
Biträdet ska utan anmodan tillhandahålla Bolaget fullständig och korrekt information om vilka Underbiträden som Biträdet anlitar för behandling av personuppgifter för vilka Bolaget ansvarar, inklusive men inte begränsat till (i) Underbiträdets namn, bolagsform, säte och kontaktinformation; (ii) vilken typ av tjänst som Underbiträdet utför; (iii) inom vilket geografiskt område som Underbiträdet behandlar personuppgifter; och (iv) vilka garantier som uppställs för att Dataskyddslagstiftningens regler kommer att följas.
Biträdet ansvarar fullt ut mot Bolaget för Underbiträdets behandling av personuppgifter.
ÖVERFÖRING AV PERSONUPPGIFTER TILL TREDJELAND
Biträdet får inte överföra personuppgifter till tredjeland, dvs. utanför EU/EES, om inte Bolaget skriftligen har godkänt sådan överföring och någon av följande förutsättningar är uppfyllda; 
(i) kommissionen har beslutat att tredjelandet, ett territorium eller en eller flera specificerade sektorer i tredjelandet, eller den internationella organisationen ifråga, säkerställer en adekvat skyddsnivå, eller
(ii) om Biträdet har vidtagit sådana lämpliga skyddsåtgärder som anges i Art 46 i GDPR; eller
(iii) om någon av de undantagssituationer som anges i Art 49 i GDPR är för handen. 
Om Biträdet önskar överföra personuppgifter till tredjeland ska Bolagets skriftliga samtycke inhämtas. Biträdet ska i samband med att samtycke inhämtas, om Bolaget så begär, uppvisa dokumentation som styrker att de förutsättningar i punkt 7.1, på vilken överföringen ska grundas, är uppfyllda. 
Oaktat vad som anges ovan i denna punkt 7 är parterna överens om att Biträdet äger rätt att överföra personuppgifter till de länder som anges i Bilaga 4, förutsatt att den grund som anges för respektive tredjelandsöverföring fortsatt gäller.
GRANSKNING OCH TILLSYN
Bolaget har rätt att själv eller genom tredje man granska och inspektera att Biträdet följer Bolagets instruktioner avseende personuppgiftsbehandling, samt att Biträdet uppfyller sina skyldigheter under detta PUB-avtal och vad som anges i Dataskyddslagstiftningen. Biträdet ska skyndsamt möjliggöra och bidra till sådana granskningar och inspektioner med dokumentation, tillgång till lokaler, IT-system och andra tillgångar som behövs för att en sådan granskning/inspektion av Biträdets efterlevnad av sina skyldigheter ska kunna utföras på ett tillfredsställande sätt. Biträdet ska även tillförsäkra Bolaget motsvarande rättigheter i förhållande till eventuella Underbiträden. 
Biträdet ska även bereda möjlighet för Datainspektionen, eller annan tillsynsmyndighet, att göra tillsyn på plats. 
Om Datainspektionen eller annan myndighet inleder granskning av Bolagets behandling av personuppgifter eller om enskild väcker talan mot Bolaget med anledning av sådan behandling, och frågan rör behandling som kan antas ha utförts av Biträdet, ska Biträdet skyndsamt bistå Bolaget med dokumentation och annan information avseende behandlingen i syfte att möjliggöra för Bolaget att tillmötesgå myndigheter i deras granskning och bemöta framställda krav.  
sekretess
[bookmark: _Ref212364146][bookmark: _Ref413056359]Biträdet åtar sig, under avtalstiden och därefter, att tillse att de personuppgifter som behandlas under detta PUB-avtal inte obehörigen röjs för tredje man. 
Biträdet åtar sig att tillse att var och en av Biträdets anställda som ges tillgång till de personuppgifter som behandlas under detta PUB-avtal, åtar sig att hålla dessa konfidentiella i enlighet med denna punkt 9, och Biträdet tar fullt ansvar för dessa personers behandling av personuppgifterna.
Om en Registrerad, Datainspektionen, annan tillsynsmyndighet eller annan tredje man begär att få ta del av de personuppgifter som behandlas under detta PUB-avtal, ska Biträdet hänvisa till Bolaget. Biträdet får inte lämna ut personuppgifter utan skriftligt samtycke från Bolaget. Biträdet har inte heller rätt att företräda Bolaget eller agera för Bolagets räkning gentemot en Registrerad, Datainspektionen, annan tillsynsmyndighet eller annan tredje man, utan Bolagets skriftliga samtycke. Biträdet ska utan dröjsmål skriftligen underrätta Bolaget om eventuella kontakter med Datainspektionen eller annan tillsynsmyndighet som rör eller kan vara av betydelse för behandlingen av personuppgifter under detta PUB-avtal. 
Oaktat vad som framgår ovan har Biträdet rätt att lämna ut personuppgifter om Biträdet är skyldigt att göra det enligt lag eller myndighetsföreläggande. Det åligger i sådana fall Biträdet att omgående skriftligen meddela Bolaget om detta och begära att den efterfrågade informationen omfattas av sekretess vid utlämnandet. 
SKADESTÅND 
[bookmark: _Hlk497917002]Biträdet ska hålla Bolaget skadelöst för det fall att Bolaget åläggs att betala skadestånd till en Registrerad, eller åläggs att betala en administrativ sanktionsavgift, eller åsamkas annan skada, som är hänförlig till Biträdets, eller dess Underbiträdens, behandling av personuppgifter i strid med detta PUB-avtal eller Bolagets lagenliga instruktioner.
AVTALSTID MM
Detta PUB-avtal träder ikraft den [DATUM], och gäller så länge Biträdet behandlar personuppgifter för Bolagets räkning. Om Tjänsteavtalet upphör och ersätts av ett nytt avtal, ska detta PUB-avtal fortsätta att gälla om inte parterna träffar ett nytt personuppgiftsbiträdesavtal. 
Vid PUB-avtalets upphörande ska Biträdet, beroende på vad Bolaget instruerar Biträdet att göra, utan dröjsmål radera eller återlämna alla personuppgifter till Bolaget, och radera befintliga kopior, såvida inte lagring av personuppgifterna krävs enligt tillämplig lag.
övrigt
Parterna är överens om att ingen särskild ersättning utgår enligt detta PUB-avtal. 
Ändringar av och/eller tillägg till detta PUB-avtal ska för att vara bindande vara skriftligen avfattade och undertecknade av parterna.
Om inte annat anges i detta PUB-avtal har Biträdet inte rätt att, utan Bolagets skriftliga medgivande, överlåta sina rättigheter eller skyldigheter enligt detta PUB-avtal.
LAGVAL OCH TVISTELÖSNING
Svensk lag ska vara tillämplig på detta PUB-avtal (dock utan beaktande av bestämmelser avseende lagval).
Tvister som uppstår i anledning av detta PUB-avtal ska avgöras i enlighet med vad som föreskrivs om forum i Tjänsteavtalet.
	
	
	

	
	
	


Detta PUB-avtal har upprättats i två exemplar varav parterna har tagit varsitt.
	[ORT OCH DATUM]
	

	[BOLAGET]
	[BITRÄDET]

	
	
	
	

	[NAMN]
	[NAMN]




BILAGA 1
Behandlingens art och omfattning
	Kategorier av Registrerade
	[T.ex. ”Bolagets anställda i Sverige”]

	Typen av personuppgifter
	[T.ex. ”Namn, adress, personnummer och lön”]

	Ändamål
	[T.ex. ”För att hantera Bolagets lönespecifikationer”]

	Behandlingsåtgärder
	[T.ex. ”Biträdet kommer att göra utskick av lönespecar till de anställda” osv]

	Varaktighet
	[T.ex. ”Uppgifterna sparas så länge de är nödvändiga för att uppfylla Biträdets åtaganden enligt Tjänsteavtalet”]

	Underbiträden 
	JA/NEJ (se Bilaga 3)                       

	Överförs personuppgifterna till tredjeland? 
	JA/NEJ (se Bilaga 4)                       





BILAGA 2
[Säkerhetsbilaga]

BILAGA 3 
Underbiträden
Fyll i en tabell för varje underbiträde
	Namn
	[Namn]

	Bolagsform
	[Aktiebolag]

	Org. Nr.
	[Org. nr]

	Adress/Säte
	[Adress]

	Telefon 
	[Tel]

	Dataskyddsombud eller annan kontaktperson
	[Namn, kontaktuppgift]

	Funktion
	[Ange vilken tjänst underbiträdet utför]

	Geografiskt område 
	[**]

	Underbiträdets garantier
	[T.ex. ”Underbiträdet är certifierad enligt xx / Underbiträdet har genom avtal åtagit sig att uppfylla Biträdets skyldigheter under detta PUB-avtal]





BILAGA 4
Tredjeland (land utanför EU/EES) till vilket personuppgifterna kommer att lämnas ut
	Land
	Grund för överföring

	[ANGE LAND UTANFÖR EU/EES]
	[T.ex: Biträdet har vidtagit lämpliga skyddsåtgärder genom att [MOTTAGAREN] har åtagit sig att följa de standardiserade dataskyddsbestämmelser som har antagits av EU-kommissionen, enligt avtal mellan Biträdet och [MOTTAGAREN] daterat den [DATUM].

	[**]
	[**]



Kommentar: Överföring till tredje land är endast tillåten om vissa förutsättningar är uppfyllda, bl.a. är det möjlig om biträdet har ingått ett avtal med mottagaren i tredje landet, som innehåller vissa standardavtalsklausuler som antagits av kommissionen. 
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